
 سيطرة تكتيكية.
وتحكم معلوماتي.

 W I F I N D E R

حلول سرية متطورة، لريادة شبكات الواي فاي.



يتألــف نظــام WIFINDER مــن مجموعــة مــن الحلــول التكتيكيــة التــي توفــر لأجهــزة 
إنفــاذ القانــون وومؤسســات الأمــن الوطنــي منظومــة مثبتــة لتحــري وجمــع المعلومــات 
الاســتخبارية مــن الأجهــزة المســتهدفة عبــر طيــف الشــبكات اللاســلكية )الــواي فــاي( 

والتــي يمتــد نطاقهــا مــن 2.4 جيجاهيرتــز ولغايــة 5 جيجاهيرتــز.

ــاط  ــول WIFINDER بمجموعــة مــن الوظائــف المتطــورة التــي تســمح للضب ــز حل وتتمي
بالاطــاع بشــكل أكبــر علــى المعلومــات وجمــع البيانــات مــن الأجهــزة المتصلــة بشــبكة 
ــاز  ــى أي جه ــول إل ــض الوص ــة أو رف ــاء المصادق ــاً إلغ ــم أيض ــا يمكنه ــاي بينم ــواي ف ال

متصــل بالشــبكة.

كمــا يتميــز النظــام بخفــة وزنــه وســهولة حملــه والقــدرة علــى التحكــم بــه عــن بعــد، 
إضافــة إلــى أنــه يحتــوي علــى جهــاز هوائــي يعمــل بشــعاع التوجيــه وأجهــزة استشــعار 
ــف  ــة نص ــال تغطي ــز مج ــى تعزي ــادراً عل ــه ق ــا يجعل ــو م ــية، وه ــوة والحساس ــة الق بالغ
ــردد وبشــكل  ــى كامــل نطــاق الت ــي جمــع المعلومــات عل ــي يوفرهــا وبالتال القطــر الت

فــوري.

استهداف حركة البيانات عبر شبكات 
الواي فاي



المزايا الرئيسية 

مدى التقاط واسع

سري وقابل للنقل

جمع مراسلات الواي فاي والبيانات الوصفية تأتي بشكل فوري 

جمع المعلومات من عدة أجهزة متصلة بشبكة الواي فاي



:W I F I N D E R
هاتف ذكي تكتيكي



يعــد WIFINDER-H جهــازاً ســرياً عالــي القــدرة، يمكّــن أفــراد الأمــن والضبــاط الســريين مــن مراقبــة أو التشــويش علــى الأجهــزة 
المتصلــة بشــبكة الــواي فــاي أو عبــر خاصيــة البلوتــوث المدمجــة فــي نظــامWIFINDER-H. ويمكــن اســتخدام هــذه التقنيــة 
لشــبكات الــواي فــاي المتوفــرة للعامــة، أو شــبكات المنــازل أو الشــركات، أو لإنشــاء شــبكة واي فــاي معــدّة خصيصــاً لتتمكــن مــن 

مراقبــة كافــة الأجهــزة المتصلــة بهــذه الشــبكة وطبيعــة أنشــطتها عبــر الإنترنــت.

يســمح نظــام WIFINDER-H لأفــراد وضبــاط العمــل الســري بالظهــور كأشــخاص عادييــن يقومــون بتصفــح مواقــع الإنترنــت أو 
مقاطــع الفيديــو بينمــا يقــوم جهــاز الهاتــف بالتســلل إلــى الشــبكة أو جمــع المعلومــات الاســتخبارية مــن الجهــاز المســتهدف.

يوفر النظام ستة وظائف وهي:

تحليل شبكات الواي فاي
تتيــح أداة تحليــل شــبكات الــواي فــاي إمكانيــة التقــاط 
ــاط  ــن نق ــة م ــات المهم ــات والبيان ــجيل المعلوم وتس
الاتصــال الموجــودة ضمــن نطــاق الــواي فــاي للجهــاز. 
عنــد  هــذه  الاســتطاع  تقنيــة  اســتخدام  ويمكــن 
ــتهدفة  ــزة المس ــاد الأجه ــع لإيج ــاف المواق استكش
ــب  ــكان قري ــي م ــم ف ــتبه به ــي المش ــا يلتق أو عندم
وتكــون هنالــك حاجــة لتســجيل المعلومــات الأساســية 

ــم. ــة بأجهزته المتعلق

)Wi-Fi Jammer( التشويش
تتيــح وظيفــة التشــويش علــى شــبكات الــواي فــاي 
إمكانيــة التشــويش علــى الشــبكة ورفــض الدخــول 
إلــى كافــة أو بعــض الأجهــزة التــي يتــم اختيارهــا 
ســواء كانــت أجهــزة هاتــف أو كاميــرات أو أجهــزة 
ــة  ــزة المتصل ــن الأجه ــا م ــياء أو غيره ــت الأش إنترن

بالشــبكة.

Wi-Fi Catcher
تُنشــئ هــذه الخاصيــة شــبكة واي فــاي مســتقلة 
باســتخدام اســم إحــدى الشــبكات بهــدف التقــاط 
أجهــزة الــواي فــاي والوصــول إليهــا وإلــى البيانات 

التــي تمــر عبــر الشــبكة.

مسح )البحث عن( شبكات بلوتوث 
)Bluetooth Scanner(

تســمح هــذه الخاصيــة بالتعــرف علــى الأجهــزة 
المتصلــة بشــبكة البلوتــوث وتســجيل المعلومــات 

ــة فيهــا. المخزن

 IMSI( استخراج رقم التعريف الدولي
)Grabber

تتيــح خاصيــة اســتخراج رقــم التعريــف الدولــي 
إمكانيــة تســجيل وربــط رقــم التعريــف الدولــي 
بالأجهــزة  الهاتــف  يســتخدم  الــذي  للشــخص 

لــه. المجــاورة 

تمرير بيانات تسجيل الدخول عبر نقاط الاتصال 
)Hotspot(

يمكــن اســتخدام هــذه الخاصيــة لاســتخراج بيانــات 
تســجيل الدخــول إلــى العديــد مــن المواقــع مثــل 
باســتخدام  وذلــك  وتويتــر،  وجوجــل  فيســبوك 
ــبكة.  ــة الش ــص مراقب ــاي أو خصائ ــواي ف ــط ال لاق
ــب  ــل بحس ــة للتعدي ــة قابل ــذه الخاصي ــاً أن ه علم

ــة. العملي

المكونات

هاتف متحرك: جهاز هاتف ذكي عادي يعمل وفق نظام التشغيل اندرويد لتشغيل تطبيق WIFINDER السري.

بطاقة الواي فاي السرّية: غطاء للهاتف المحمول معدَّل خصيصاً لحمل بطاقة واي فاي مخفية.

تطبيــق WIFINDER: تطبيــق ســرّي يعمــل بنظــام أندرويــد، ويتــم تحميلــه علــى الهاتــف المحمــول، كمــا يحتــوي علــى الوظائــف 
الأساســية لجمــع البيانــات.

تطبيــق WIFINDER Headquarter: تطبيــق يتــم تثبيتــه علــى جهــاز الحاســوب يعمــل بنظــام التشــغيل وينــدوز. يقــوم التطبيــق 
بتهيئــة جهــاز الهاتــف للعمــل، كمــا يقــوم باســترداد وتحليــل وعــرض البيانــات التــي يتــم جمعهــا. كمــا يمكنــه التحكــم عــن بعــد 

بالأجهــزة التــي يتــم تفعيــل نظــام واي فاينــدر عليهــا.



الضابط المكلف

الهدف



الضابط المكلف

الهدف

حالات الاستخدام:
شبكات الواي فاي المتوفرة في 

المقاهي

يمكــن اســتخدام خاصيــة اســتخراج رقــم التعريــف الدولــي مــن خــال شــبكة الــواي فــاي لجمــع 
المعلومــات الاســتخبارية حــول أحــد المشــتبه بهــم والــذي يقــوم بالاتصــال بشــبكات الــواي فــاي 
العامــة مثــل تلــك المتوفــرة فــي المقاهــي. كمــا تتيــح هــذه الخاصيــة جمــع وتخزيــن الأصــوات 
والبيانــات والرســائل النصيــة الهامــة مــن علــى الأجهــزة التــي تتصــل بشــبكة الــواي فــاي بشــكل 

تلقائــي.



الضابط المكلف

شبكات الواي فاي المتوفرة في الفنادق

الهدف

واي فايندر - إتش



الضابط المكلف

شبكات الواي فاي المتوفرة في الفنادق

الهدف

واي فايندر - إتش

حالات الاستخدام: الفنادق

عندمــا يتصــل الشــخص المســتهدف بالإنترنــت مــن خــال الاتصــال بشــبكة واي فــاي 
عامــة مثــل تلــك المتوفــرة فــي الفنــادق، تقــوم خاصيــة تمريــر بيانــات تســجيل الدخــول 
عبــر نقــاط الاتصــال بالتقــاط معلومــات تســجيل الدخــول إلــى المنصــات المختلفــة مثــل 
ــة  ــذه العملي ــف إدارة ه ــط المكل ــن للضاب ــا. ويمك ــر أو غيره ــل وتويت ــبوك وجوج فيس
مــن أي مــكان يمكنــه فيــه الدخــول إلــى شــبكة الــواي فــاي التــي يتصــل بهــا الشــخص 

ــتهدف. المس



قوة التدخل السريع

حالات الاستخدام: كاميرات 
المراقبة

يمكــن لفــرق العمليــات التكتيكيــة الوصــول إلــى الأجهــزة أو تجنــب التقطهــا 
ــن  ــاي )Wi-Fi Jammer( م ــواي ف ــبكة ال ــر ش ــة التشــويش عب ــتخدام خاصي باس
أجــل تعطيــل كاميــرات المراقبــة وغيرهــا مــن تقنيــات المراقبــة المتصلــة 
بشــبكة الــواي فــاي. وبفضــل حجــم الجهــاز وســهولة تشــغيله، فهــو يضيــف 
قــدرات فائقــة لهــذا النظــام ويمكنــه مــن دعــم العمليــات للنجــاح فــي تنفيــذ 

ــام. المه



قوة التدخل السريع



عن سيجنال
أصبحــت أنظمــة الحــرب الإلكترونيــة والاســتخبارات عناصــر ضروريــة فــي ســاحة المعــارك الحديثــة، ومــن موقعهــا 
المتميــز تعمــل ســيجنال علــى ابتــكار أحــدث التكنولوجيــا الرياديــة المتطــورة لتأميــن الطيــف الكهرومغناطيســي، 

كمــا تطــوّر حلــولًا تقلــب الموازيــن لضمــان التفــوق علــى الخصــوم.

ــرب  ــدرات الح ــتخبارية وق ــدرات الاس ــز الق ــي تعزي ــاهم ف ــول تس ــات وحل ــدة خدم ــيجنال الرائ ــركة س ــدم ش وتق
الإلكترونيــة. ومــن مقرهــا فــي مدينــة أبوظبــي عاصمــة دولــة الإمــارات العربيــة المتحــدة، تقــدم الشــركة حلــولًا 
ــركات  ــن الش ــدة م ــركة واح ــد الش ــا تع ــا. كم ــص به ــي تخت ــالات الت ــع المج ــي جمي ــة، ف ــاملة ومتنوع ــة ش أمني
القليلــة جــداً التــي تمتلــك الإمكانــات الكافيــة التــي تمنحهــا القــدرة علــى تقديــم الخدمــات المتطــورة فــي هــذا 

المجــال.

سيجنال هي جزء من قطاع الحرب الإلكترونية والتكنولوجيا السيبرانية لدى مجموعة ايدج.

قدراتنا

تدابير الدعم الإلكتروني أجهزة استشعار لمهام 
الاستخبارات والمراقبة 

)ISTAR( والاستهداف والاستطلاع

استخبارات الإشارة 
واستخبارات الاتصالات

أساليب الخداع والإخفاء 
الإلكترونية

الحماية الإلكترونية



عن ايدج

نعيــش فــي عالــم ســريع التطــور، وذي آفــاق مجهولــة، ولكننــا نمهــد 
ــاهم  ــي ستس ــة الت ــات المتقدم ــتعانة بالتقني ــتقبل بالاس ــق للمس الطري
فــي إطــاق العنــان لقطاعــات وأعمــال غيــر مســبوقة. طموحاتنــا لا 

ــة. ــرص لا متناهي ــا ف حــدود لهــا، وفــي الأفــق تنتظرن

لــذا، عملنــا فــي ايــدج هــو الارتقــاء بأســلوب حياتنــا وضمــان مســتقبل 
آمــن. وفــي ايــدج، رســالتنا بســيطة وهــي. رفــض القبــول بالوضــع 

الراهــن، والتحــرك بســرعة والتصــدي للتهديــدات

ولــن نكتفــي فــي ايــدج بتطويــر قطــاع الدفــاع فقــط، بــل نطمــح إلــى 
إعــادة رســم مامحــه بالكامــل. نحــن رواد الجيــل القــادم، ونحــن فــي 
صــدارة هــذا القطــاع الواســع والمتقــدم. ونمضــي قدمــاً فــي ابتــكار 
الحلــول الشــاملة وفــي التركيــز علــى التقنيــات الحديثــة التــي تســاهم 
فــي مواجهــة تحديــات عالمنــا الحالــي. وقــد نجحنــا فــي بنــاء شــبكة 
واســعة مــن الشــركاء والعمــاء، تضــم مختلــف الجهــات الكبيــرة 

ــي والعالمــي. ــن المحل ــى الصعيدي ــرة عل والصغي

نحن ايدج. نحو مستقبل آمن.
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