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ديسكافري�������
أفضل حماية من المخاطر الرقمي���������������������

الرقمية������

قم بمسح رمز الاستجابة السريعة هذا لمعرفة المزيد��������������������
السريعة هذا لمعرفة المزيد عن منتجاتن�������������������������

عن منتجاتنا����������

المقدمة������

في السنوات الأخيرة، شهدنا زيادة كبيرة في عدد الهجمات الإلكترونية. لم يعد من الضروري أن تكون�������������������������������������������
الهجمات الإلكترونية. لم يعد من الضروري أن تكون المؤسسة هدفًا مباشرًا لكي تعاني من اختراق إلكتروني.���������������������������������������������

المؤسسة هدفًا مباشرًا لكي تعاني من اختراق إلكتروني. الوقت الأكثر ضررًا لاكتشاف الضعف في نظام الأمان���������������������������������������������������
الوقت الأكثر ضررًا لاكتشاف الضعف في نظام الأمان الإلكتروني للمؤسسة هو بعد حدوث الاختراق بالفعل��������������������������������������������

الإلكتروني للمؤسسة هو بعد حدوث الاختراق بالفعل.��������������������������������������������

في الوقت نفسه، أصبح من الصعب بشكل متزايد على المؤسسات مراقبة بنية تكنولوجيا المعلومات الخاصة بها بشكل فعال، مما يؤدي إلى إدارة ناقصة وغير�����������������������������������������������������������������
تكنولوجيا المعلومات الخاصة بها بشكل فعال، مما يؤدي إلى إدارة ناقصة وغير محدثة للأصول. ونتيجة لذلك، قد يتم تعريض أنظمة "تكنولوجيا المعلومات الظلية"�����������������������������������������������������������������������

محدثة للأصول. ونتيجة لذلك، قد يتم تعريض أنظمة "تكنولوجيا المعلومات الظلية" غير المصرح بها دون علم من فرق تكنولوجيا المعلومات، مما يجعلها غير مراقبة�������������������������������������������������������������������������
غير المصرح بها دون علم من فرق تكنولوجيا المعلومات، مما يجعلها غير مراقبة وغير مرجح أن يتم إصلاحها في الوقت المناسب������������������������������������������������������������������������

وغير مرجح أن يتم إصلاحها في الوقت المناسب.
علاوة على ذلك، حتى إذا تم إجراء اختبارات الاختراق بشكل دوري، تصبح النتائج����������������������������������������

علاوة على ذلك، حتى إذا تم إجراء اختبارات الاختراق بشكل دوري، تصبح النتائج قديمة بسرعة بمجرد إصدار التقارير. وتفتقر هذه الاختبارات أيضًا إلى توفير رؤى�����������������������������������������������������������������������
قديمة بسرعة بمجرد إصدار التقارير. وتفتقر هذه الاختبارات أيضًا إلى توفير رؤى حول التهديدات الخارجية )مثل حسابات المؤسسة المخترقة من طرف ثالث(، مما��������������������������������������������������������������������������
حول التهديدات الخارجية )مثل حسابات المؤسسة المخترقة من طرف ثالث(، مما يمنع المؤسسات من الاستجابة بسرعة ومعالجة قضايا الأمان قبل أن يستغلها���������������������������������������������������������������������
يمنع المؤسسات من الاستجابة بسرعة ومعالجة قضايا الأمان قبل أن يستغلها المهاجمون������������������������������������������������������������������

المهاجمون.
تقدم ديسكافري نهجًا شاملاً ومبتكرًا باستمرار لفهم الوضع السيبراني، وتقييم���������
تقدم ديسكافري نهجًا شاملاً ومبتكرًا باستمرار لفهم الوضع السيبراني، وتقييم قضايا الأمان، ومراقبة معلومات التهديد������������������������������������������������������������������������

قضايا الأمان، ومراقبة معلومات التهديد.
اوريكسلابز تضمن حلاً للمؤسسات أن تظل على علم بالحالة الحالية لأصولها في أي������������������������������������

اوريكسلابز تضمن حلاً للمؤسسات أن تظل على علم بالحالة الحالية لأصولها في أي لحظة معينة�����������������������������������������������������������������������
لحظة معينة.����������

2B+
���������������������������������
البيانات التي يتم معالجتها يوميًا:

31Mنطاقًا مقرَّبًا من منطقة الشرق الأوسط
+
نطاقًا مقرَّبًا من منطقة الشرق الأوسط وشمال أفريقي�����������������������������������

������������
وشمال أفريقيا
640Mًنطاقًا عالمي 
+

 نطاقًا عالميًا��������������

40TB+
 من البيانات اليومية المتعلقة بسجلات���������������������������������
DNS،وتفاصيل التطبيقات، وشهادات������������������������� وتفاصيل التطبيقات، وشهادا 

SSL/TLS،ومعلومات������� ومعلوما WHOIS،وعناوين������ وعناوي 
IP،والمنافذ المفتوحة���������������� والمنافذ المفتوح

150K+
EPSSالمشمولة، بما في ذلك������������������� المشمولة، بما في ذل CVEs

80K+
تقنيات وتطبيقات��������������

25B+
حسابات مخترقة من أكثر من 005,3 انتهاك عالم��������������������������3,50

انتهاك عالمي�����������

600+
المؤسسات وأصولها التي يتم مراقبتها وحمايتها عبر ديسكافر����������������������������������

وحمايتها عبر ديسكافري��������������������
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حلولنا�����

ديسكافري هو منصة خارجية لتقييم المخاطر الرقمية. يقدم تقييمًا ومراقبة مستمرة لأصول المؤسسة الرقمية وسطح هجومها الخارجي المقابل لتحديد ومعالجة المشاكل الأمنية المحتملة.�����������������������������������������������������������������������������������������������������
هجومها الخارجي المقابل لتحديد ومعالجة المشاكل الأمنية المحتملة. 
مع ديسكافري، يمكن للقادة أن يكونوا على يقين من أن بيئة مؤسستهم الخارجية ستتم مراقبتها باستمرار لاكتشاف مشاكل��������������������������������������������������������������

مع ديسكافري، يمكن للقادة أن يكونوا على يقين من أن بيئة مؤسستهم الخارجية ستتم مراقبتها باستمرار لاكتشاف مشاكل الأمان�����������������������������������������������������������������������������������������������������������
الأمان.
تساعد منصتنا خبراء الأمن في تحديد أولويات جهود التصحيح بناءً على احتمال استغلال الثغرات، بفضل استخدامنا لنظام تسجيل�����

�����������������������������������������������������������������������������������������������������������������)SSPE( تساعد منصتنا خبراء الأمن في تحديد أولويات جهود التصحيح بناءً على احتمال استغلال الثغرات، بفضل استخدامنا لنظام تسجيل توقعات الاستغلال
��EPSبالإضافة إلى ذلك، يقوم نظامنا بتنفيذ تقييمات ومراقبة مستمرة لتحديد احتمال وجود إعدادات غير صحيحة في أصولك وضعف����������������
.)SSPE( توقعات الاستغلال

بالإضافة إلى ذلك، يقوم نظامنا بتنفيذ تقييمات ومراقبة مستمرة لتحديد احتمال وجود إعدادات غير صحيحة في أصولك وضعف في تشفير البيانات، مما يضمن أن تظل دائمًا خطوة واحدة أمام الأمور�������������������������������������������������������������������������������������������������������������
في تشفير البيانات، مما يضمن أن تظل دائمًا خطوة واحدة أمام الأمور.
علاوة على ذلك، يوفر ديسكافري جدولاً زمنياً مفصلاً للأحداث، مما يتيح لك ليس فقط اكتشاف الإجراءات المحددة ولكن أيضًا���������������������������������������������������������������

علاوة على ذلك، يوفر ديسكافري جدولاً زمنياً مفصلاً للأحداث، مما يتيح لك ليس فقط اكتشاف الإجراءات المحددة ولكن أيضًا تقييم سياسات إدارة التغيير وتصحيح البرامج�������������������������������������������������������������������������������������������������������������
تقييم سياسات إدارة التغيير وتصحيح البرامج.�����������������������������������������

خصائص فريدة����������

التحليل الاستنباطي����������������

��� تحليلات فعّالة���������

رسم الأصول��������

لوحات تحكم تنفيذية����������������� تقييم مستمر على مدار الساعة، ����������������������������
24/7

depth of analysisرصد في الوقت الفعلي قريبًا�������������������������
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الفوائد الرئيسية���������������

خدمة مؤسستك����������
بفضل قدرتنا المستمرة وغير التداخلية على مراقبة وضع الأمان لعملائنا على مدار 42 ساعة في اليوم، 7 أيام في الأسبوع، يمكن لـ "ديسكافري" تلبية احتياجات مختلف أنواع المؤسسات������������������������������������������������������������������������������������������������������������2

يمكن لـ "ديسكافري" تلبية احتياجات مختلف أنواع المؤسسات:������������������������������������������������������

مراقبة قريبة من الوقت الفعلي���������������������������
للسطح الخارجي للهجمات��������������������

حماية البيانات�������������
من خلال الوصول اللازم وخيارات النشر في الموق���������������������������

النشر في الموقع��������������

واجهات مختلفة������������
للفاعلين المعنيين )الإداريين، و خبراء الأمن السيبراني، و خبراء������������������������������
خبراء الأمن السيبراني، و خبراء تقنية المعلومات�����������������������������

تقنية المعلومات(���������������

سهولة المقارنة�������������
والمقارنة مع النظراء على المستوى الوطن������������������������

المستوى الوطني�������������

إنشاء تحليلات فعالة�����������������
عبر مجموعة متنوعة من لوحات القيادة والاتجاهات والتقارير على��������������������������

القيادة والاتجاهات والتقارير على مستوى عميق ونظرات عامة على�������������������������������
مستوى عميق ونظرات عامة على التحسينات وجداول زمنية لتغيير��������������������������
التحسينات وجداول زمنية لتغيير البنية التحتي�����������������������������

البنية التحتية�������������

واجهة سهلة الاستخدام������������������
وداعمة للعملاء بمختلف مستوياتهم التقني��������������������

مستوياتهم التقنية����������������

نمذجة المخاطر������������
��������������������������SSPE( باستخدام نظام تسجيل التنبؤ بالاستغلال

�EPS����������)SSPE( بالاستغلال

تغطية واسعة لقضايا الأمان�����������������������
وسهولة الاندماج مع أنظمة أخرى من خلال واجهات برمجة تطبيقات����������������������������
من خلال واجهات برمجة تطبيقات قياسية ومفتوح���������������������������

قياسية ومفتوحة�������������

توفير تحديثات قريبة من الوقت الفعل����������������������������
الفعلي�����

مما يمكن فرق تقنية المعلومات من الاستجابة بسرعة وفعالية لمنع����������������������������
من الاستجابة بسرعة وفعالية لمنع الانتهاكا������������������������������

الانتهاكات��������

الجهات الحكومية والتنظيمية�������������������������
يوفر ديسكافري تصنيفًا للأمن السيبراني ورؤية على نطاق وطني، جنبًا إلى جنب������������������������������������
ورؤية على نطاق وطني، جنبًا إلى جنب مع فرق دعم خاصة لمعالجة المتطلبات����������������������������������
مع فرق دعم خاصة لمعالجة المتطلبات الخاصة���������������������������������

الخاصة.������

شركات القابضة������������
يعرض ديسكافري مجموعة من لوحات القيادة الشاملة، التي ستكتشف بسرعة�����������������������������
القيادة الشاملة، التي ستكتشف بسرعة الكيانات والاقسام ذات الأداء الأسوأ،����������������������������������
الكيانات والاقسام ذات الأداء الأسوأ، فضلاً عن التهديدات الشائعة���������������������������������

فضلاً عن التهديدات الشائعة.�������������������������

����� ���������������������������� �� �� �PSSM( مُقَدِّمو خدمات الأمان والحماية المُدارة
�MSS�(MSSP)

تدعم ديسكافري عدة خيارات للنشر، تغطي كميات كبيرة من المشاكل،�������������������������������
تغطي كميات كبيرة من المشاكل، بالإضافة إلى التكاملات المفتوحة من����������������������������

بالإضافة إلى التكاملات المفتوحة من خلال واجهات برمجة التطبيقات��������������������������������
خلال واجهات برمجة التطبيقات القياسية��������������������������

القياسية.��������



من نحن�����
تأسست شركة اوريكسلابز في أبو ظبي عام 0202 مع شغفها بالهندسة التي تركز على الأمن السيبراني����������������������������������������202

شغفها بالهندسة التي تركز على الأمن السيبراني.
انضم فريق عمل متنوع بفخر ينتمون إلى 22 دولة مختلفة�������������������������������������������

انضم فريق عمل متنوع بفخر ينتمون إلى 22 دولة مختلفة بخلفيات تتراوح من الدفاع الوطني إلى أفضل مؤسسات�������������������������������������������������2
بخلفيات تتراوح من الدفاع الوطني إلى أفضل مؤسسات هندسة البرمجيات ذات الشهرة العالمية معًا لتطوير أفضل�����������������������������������������������

هندسة البرمجيات ذات الشهرة العالمية معًا لتطوير أفضل الحلول الأمنية في فئتها����������������������������������������������������
الحلول الأمنية في فئتها.
نحن نستفيد من البحث والابتكار لتقديم الحلول في أربع����������������������

نحن نستفيد من البحث والابتكار لتقديم الحلول في أربع مجالات رئيسية��������������������������������������������������
مجالات رئيسية:������������

تقييم الأمن السيبراني�������������������
المراقبة�������
الوقاية������
التحسين������

عند دمج حلول اوريكسلابز فانها توفر نظم رقابة لحظية مما يزيد من الوعي السيبراني ويقلل من احتمالية التعرض�����������������������������������������������������
يزيد من الوعي السيبراني ويقلل من احتمالية التعرض للهجمات السيبراني������������������������������������������������

للهجمات السيبراني.�����������������

مهمتنا�����
تتمثل مهمتنا في تزويد فرق الأمن السيبراني بحلول استخباراتية وتقنية من الدرجة الأولى تعمل على تقييم البيئات����������������������������������������������

استخباراتية وتقنية من الدرجة الأولى تعمل على تقييم البيئات ومراقبتها وتحسينها باستمرار للتخفيف من الهجمات���������������������������������������������������������
ومراقبتها وتحسينها باستمرار للتخفيف من الهجمات المستمرة أو المستقبلية����������������������������������������������

المستمرة أو المستقبلية.����������������������

لماذا نحن��������
باعتبارنا شركة منافسة ومبتكرة تركز على الأمن السيبراني، فإننا نفخر بقدرتنا على صياغة حلول مصممة خصيصًا لتلبية������������������������������������������������������

فإننا نفخر بقدرتنا على صياغة حلول مصممة خصيصًا لتلبية المتطلبات الأمنية للمستخدم او المنشاة�����������������������������������������������������
المتطلبات الأمنية للمستخدم او المنشاة.
وبفضل خبرتنا في مجالات التعلم العميق، وأبحاث الثغرات������������������������������������

وبفضل خبرتنا في مجالات التعلم العميق، وأبحاث الثغرات الأمنية والبيانات الضخمة، والشراكات مع خبراء متخصصين���������������������������������������������������
الأمنية والبيانات الضخمة، والشراكات مع خبراء متخصصين ذوي شهرة عالمية، يمكنك الاطمئنان إلى أن حلولنا مبنية���������������������������������������������������
ذوي شهرة عالمية، يمكنك الاطمئنان إلى أن حلولنا مبنية وتعمل على معلومات دقيقة وفي الوقت المناسب���������������������������������������������������

وتعمل على معلومات دقيقة وفي الوقت المناسب.�����������������������������������������

كتيب المنتج���������� ديسكافري�������
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شركة الأمن السيبراني الأكثر ابتكارا ف�������������������������
ابتكارا في���������

الشرق الأوسط����������

أفضل مزود لحلول الأمن السيبران��������������������
السيبراني��������
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